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Resumo. Com a crescente dependéncia das pessoas e organizagcoes em relacdo ao uso de
recursos de Tecnologia da Informacdo (TI), a importdncia do monitoramento e o gerenci-
amento de incidentes nos servigcos e na infraestrutura de TI torna-se cada vez mais indis-
pensdvel. Esse trabalho apresenta o processo de implantacdo e operacdo do Niicleo de
Operagao e Controle - NOC no Centro de Processamento de Dados da Universidade Fede-
ral de Santa Maria e os resultados obtidos em um ano de operagdo.
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Abstract. As the dependency on IT resources by the people and organizations increases,
the importance of monitoring and incident management of those resources is becoming in-
creasingly indispensable. This paper presents the implementation process of a Niicleo de
Operagao e Controle - NOC on the Centro de Processamento de Dados of the Universidade
Federal de Santa Maria and the results of a year of operation.
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1. Introducao

O Centro de Processamento de Dados (CPD) da Universidade Federal de Santa Maria (UFSM) presta
servicos de tecnologia da informagdo a toda comunidade universitdria. Desde 2013 iniciou-se um
processo de melhoria nos processos internos do CPD como também a reestruturacio dos setores. Em
2014 iniciou-se com a organizacao da gestdo de projetos, em especifico os projetos de desenvolvi-
mento de software, em 2015 iniciou a utilizag@o do software OTRS (Open Ticket Request System) [5].
O OTRS € uma ferramenta open-source para a gestao de servigos de TT implementado conforme o fra-
mework ITIL[1], tendo sido certificado pela entidade PinkVERIFY[3] como um software que atende
os processos do ITIL, como por exemplo: gerenciamento de incidentes, gerenciamento de mudancas,
gerenciamento de nivel de servico (SLA), gerenciamento de itens de configuragdo, gerenciamento do
conhecimento, melhoria continua de servico através de pesquisas de satisfacao, defini¢cao de papéis
entre outros. A ferramenta possui diversos médulos e extensdes, que expandem suas funcionalidades.

O OTRS comecou a ser utilizado pelo CPD em setembro de 2015. A implantacdo do OTRS
foi feita separando as requisi¢cdes de servico dos registros e tratamento de incidentes. O registro e
tratamento de incidentes foi mapeado através de um processo especifico.

Para que o tratamento de incidentes e a posterior prevengao dos mesmos tivesse um efeito
pratico e positivo foi criado no inicio de 2016 um setor que seria responsavel por esse tratamento de
incidentes como também o monitoramento de toda a infraestrutura de TI da instituicdo. Em Abril de
2016 entrou em operagdo o Nucleo de Operagdo e Controle - NOC, que € responsavel pelo monitora-
mento da infraestrutura dos ativos de rede, datacenter e 0os sistemas institucionais.



O Nucleo de Operacdo e Controle foi implantado com trés pessoas, dois analistas de TI e um
técnico em TI. O objetivo do niicleo € monitorar toda a infraestrutura de TI e realizar a gestdo de
incidentes de TI. O monitoramento € realizado através do software Zabbix [4] e o gerenciamento de
incidentes € feito através do software OTRS [5].

2. Metodologia

Os incidentes gerados na institui¢do ficam, em sua maioria, sob responsabilidade do NOC. A Figura
1 mostra o processo de gestdao de incidentes que foi implementado no OTRS. Através desse pro-
cesso € feito o registro do incidente que € encaminhado para tratamento no NOC onde € realizada a
classificacdo de impacto, criticalidade e prioridade. A partir dessa classificacdo a resolucdo do inci-
dente € direcionada ao setor especifico. Caso seja necessdrio sao outros criados chamados de servigos
para resolver o incidente, mantendo os dois registros, tanto o incidente como o novo servico gerado.
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Figura 1. Processo de gestao de incidentes no OTRS

O software Zabbix ¢ utilizado para o monitoramento dos principais ativos de rede, servidores
e sistemas. A escolha do Zabbix ocorreu devido ao conjunto de recursos que esse software dispoe
como capacidade de auditoria, controle de permissdes e facilidade de uso.

Os principais switches sao monitorados através do protocolo SNMP (Simple Network Mana-
gement Protocol onde é possivel obter informagdes como o estado e banda utilizada em cada porta,
informacdes de temperatura, processamento entre outras. Os swifches de menor importancia tem seu
estado verificado por requisicoes de ICMP Ping, com sua performance medida pela perda de pacotes
destas requisi¢des. A Figura 2 apresenta o mapa do backbone da institui¢ao e os principais switches
que estao ligados ao backbone. Nesta Figura € possivel observar as diversas ligacdes que a infra-
estrutura de rede da UFSM tem. Quando ocorre um dos ativos de rede fica inoperante é possivel
graficamente visualizar a quantidade de unidades da instituicao que estdo “fora do ar”.

Além dessa visualizagdo gréfica tendo como base o mapa da institui¢do uma outra visualizacdo
também &€ importante que € a lista de incidentes que estdo ocorrendo no momento. A Figura 3 mostra
esse formato de visualizacao onde € possivel verificar quais elementos (switch, sistemas, hosts) estao
com problema e qual o problema detectado.

Foram implantados 3810 gatilhos no Zabbix para alertarem sobre incidentes nos principais
switches, nos servidores, nos sistemas institucionais e nos servigos oferecidos para a comunidade
universitdria. A instituicdo utiliza o sistema de gestdo educacional SIE. Esse sistema € desenvolvido
em dois ambientes: a parte Desktop em Delphi e a parte WEB em Java. Para monitorar os servidores
de aplicagdo do ambiente Delphi foi necessario desenvolver uma aplicacdo em C# que monitora as
aplicacdes COM+ [2] que sdo enviadas ao servidor Zabbix. Com essa implementacdo e o constante



Figura 2. Mapa de monitoramento do backbone da UFSM

monitoramento € possivel reiniciar os servicos em caso de travamento, inclusive automaticamente
baseado nos dados coletados pelo agente.
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Figura 3. Lista de Incidentes gerado pelo Zabbix

Além da implementag¢do descrita anteriormente também foi necessdrio implementar uma
aplicagdao em Python para realizar a coleta de dados do banco de dados institucional IBM DB2. Um
servico em execugao no servidor Zabbix mantém um pool de conexdes com o banco de dados e mo-
nitora a saide do banco de dados e as operacdes que sao realizadas nele. Para os servidores que
necessitam de monitoramento mais fino foi instalado um agente do Zabbix para que seja possivel re-
portar informagdes de desempenho, como uso de CPU e memdria, além de informagdes de servicos,
como operagdes por segundo de bancos MySQL, se um servico estd sendo executado ou ndo, ou
informacoes de log. A combinagdo de monitoramento via agente € monitoramento via servidor pos-
sibilita medir com precisdo o estado e performance de um servico, e um gatilho pode ser criado para
identificar momentos de instabilidade ou indisponibilidade de servigo.

Com a utilizac@o do software OTRS para o gerenciamento de incidentes e o software Zabbix
para o monitoramento foi necessario interligar os dois sistemas. Quando um incidente ¢ identificado
no Zabbix o mesmo chama um web service do OTRS registrando um ticket com as informagdes
do incidente ocorrido. Quando esse incidente é resolvido e o Zabbix ndo o identifica mais como
incidente também € comunicado ao mesmo ticket do OTRS gerado anteriormente que o incidente ja
foi resolvido e o ticket do OTRS ¢ fechado. Em algumas situagdes ocorre que o incidente gerado



através do Zabbix é encaminhado para uma das equipes que ird tratar o incidente e nesse intervalo de
tempo o incidente € resolvido. Nesse caso o Zabbix ndo realiza o fechamento automatico do ticket
mas adiciona informagdes a0 mesmo para que a equipe de tratamento saiba que o incidente ja esta
resolvido.

3. Resultados

A implantacdo do Nicleo de Operacdo e Controle - NOC no CPD da UFSM iniciou em abril de
2016, nesse um ano ocorreram avangos significativos no processo de resposta a incidentes. Antes
da implantacdo do NOC os incidentes de TI eram muitas vezes informados e respondidos a partir de
notificacdes do usudrio o que acarretava um desgaste desnecessario da imagem dos servigos prestados
pelo CPD. Com a implantagao do NOC o processo de resposta a incidentes foi sistematizado e nao é
mais reativo a notificacdo do usudrio.

A Figura 4 apresenta o grafico de incidentes gerados automaticamente pelo software Zabbix
e os incidentes tratados via OTRS pela equipe por més. E possivel notar um nimero muito maior de
incidentes gerados pelo Zabbix do que a quantidade de incidentes tratados via OTRS.
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Figura 4. Quantidade de Incidentes tratados via Zabbix x OTRS

Essa diferencga ocorre por dois motivos, o primeiro deles € que muitos incidentes relacionados
a conectividade sao falhas momentaneas e retornam a operagao sem intervengao direta. Um outro
nimero sdo incidentes gerados a partir de um incidente tratado, como por exemplo uma queda em um
switch do backbone ou um travamento de banco de dados. Qualquer um desses dois exemplos gera
um conjunto de outros incidentes relacionados a eles.

A Figura 5 apresenta a quantidade de incidentes agrupados por causa raiz. E possivel observar
que a maior causa de incidentes ocorre devido a inoperancia de switch. Essa causa tem vinculada a ela
diferentes situacdoes como: manutencdes nao programadas, problemas elétricos, configuragdes equi-
vocadas entre outros. Para reduzir esse tipo de incidente foi normatizado o processo de manuten¢do
desses equipamentos como também da rede de maneira geral. Um outro incidente que tem uma quan-
tidade significativa € relacionado a problemas de configuracdo de impressora. Ele ocorre devido a
diversidade de impressoras existentes na instituicdo. Para minimizar esses problemas foram defini-
das marcas e modelos de impressora que podem ser adquiridos e que tendem a causar uma menor
quantidade de incidentes.
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Figura 5. Quantidade de Incidentes tratados por causa raiz
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4. Consideracoes Finais

Atualmente o monitoramento e o gerenciamento de incidentes de TI estd sob responsabilidade do
Nicleo de Operacdo e Controle - NOC. Essa responsabiliza¢ao tem trazido grandes beneficios para
o CPD devido a agilidade que o setor tem no processo de gestdo e acompanhamento dos incidentes
e no monitoramento de incidentes, essas praticas eram antes realizadas de forma ad hoc e hoje estao
sistematizadas com software e processos adequados para essas acdes. A utilizagdo das ferramentas
Zabbix e OTRS permitiu que praticamente qualquer servico da institui¢do possa ser monitorado, e
novas solucdes sao desenvolvidas de acordo com a demanda em caso de recursos ndo nativos.

Alguns desafios ainda se impde como o aculturamento da importancia do gerenciamento de
incidentes, do atendimento aos acordos de nivel de servi¢o, mas os dois maiores desafios sdo relacio-
nados a implantacdo do processo de gestao de mudangas para a infraestrutura de TI e para os sistemas
institucionais e o comprometimento e apoio de toda a unidade em reduzir o nimero de causas de
incidentes e tratar os incidentes de forma ripida e 4gil.
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